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Polityka Bezpieczenstwa Informacji

Podstawowe zasady opracowywania polityki

Jest zbiorem zasad i procedur obowiazujacych
przy zbieraniu, przetwarzaniu i wykorzystaniu
informacji w organizacji. Dotyczy ona catego
procesu korzystania z informacji, niezaleznie
od sposobu jej gromadzenia i przetwarzania.

Q

Q

Inicjatywa w zakresie bezpieczenstwa informacji musi wyjs¢ ze
strony kierownictwa organizacji.

Ostateczna odpowiedzialno$¢ za bezpieczenstwo informacji
ponosi kierownictwo.

Tylko, gdy kierownictwo jest zainteresowane bezpieczenstwem,
zadania w tym zakresie sa traktowane powaznie.

Wszystkie strategie i procedury powinny odzwierciedla¢
potrzeby ochrony danych niezaleznie od przyjmowanej przez nie
formy - dane powinny by¢ chronione niezaleznie od nosnika, na
ktorym wystepuja.

W skilad zespotu d/s zarzadzania bezpieczenstwem musza wejsé
przedstawiciele praktycznie wszystkich komérek
organizacyjnych.

Kazdy powinien sobie uswiadomi¢ sobie wiasna
odpowiedzialnos¢ za utrzymywanie bezpieczenstwa.
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Zadania zespotu d/s bezpieczenstwa

Obowiazki pelnomocnika d/s bezpieczenstwa

O Ustalenie celéw bezpieczenstwa oraz opracowanie polityki
gwarantujacej osiagniecie zatozonych celéw.

O Ustalenie zakresu obowigzkéw osob odpowiedzialnych za
bezpieczenstwo.

O Doradzanie i kontrola w zakresie osiagania celéw bezpieczenstwa
przy opracowywaniu koncepcji bezpieczenstwa.

O Opracowanie planu wdrazania przedsiewzie¢ bezpieczenstwa
okreslonych w koncepcji bezpieczenstwa.

O Nadzor nad realizacja planu wdrazania przedsiewzie¢
bezpieczenstwa.

O Nadzoér nad informowaniem pracownikéw o dziataniach w zakresie
bezpieczenstwa.

0 Kontrola efektywnosci przedsiewzie¢ bezpieczenstwa w toku
pracy organizaciji.

O Okreslanie zasob6w niezbednych do realizacji zatlozonych
procesow wdrazania bezpieczenstwa.

Wspoéldziatanie w ustalaniu koncepciji bezpieczenstwa.

Informowanie kierownictwa i zespotu d/s zarzadzania
bezpieczenstwem o przebiegu procesow bezpieczenstwa.

Ustalenie drég przeptywu informacji od lokalnych
petnomocnikéw i przetworzenie tej informacji.

Odpowiedzialnos¢ i nadzor nad realizacja wybranych
przedsiewzie¢ bezpieczenstwa.

Planowanie i koordynacja szkolen w zakresie bezpieczenstwa.

Utrzymywanie zatozonego stopnia bezpieczenstwa (kontrole)
w trakcie dziatania organizaciji.

Analizowanie i reagowanie na zdarzenia naruszajace
bezpieczenstwo.
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Schemat postepowania

Audyt bezpieczenstwa

U Planowanie
» Zaprojektowanie polityki bezpieczenstwa.
» Okreslenie pozadanego poziomu bezpieczenstwa.
> Powotanie zespotu d/s zarzadzania bezpieczenstwem.
» Opracowanie polityki bezpieczenstwa.
» Opracowanie koncepcji bezpieczenstwa.
U Realizacja
> Wdrozenie przedsiewzie¢ bezpieczenstwa.
» Szkolenie personelu w zakresie bezpieczenstwa.
U Eksploatacja

» Utrzymywanie bezpieczenstwa w toku pracy organizaciji.

O Rozpoznanie problemu przetwarzania informacji
w organizacji (przede wszystkim okreslenie
podstawy prawnej).

U Rozpoznanie rodzajéow informacji
przetwarzanych w organizacji.

O Analiza obiegu poszczegoélnych grup informacji i
rozpoznanie systemoéw przetwarzania informacji.

O Analiza zagrozen i ryzyka przetwarzania
informaciji.

O Ocena stosowanych systemoéw zabezpieczen.

wartownikowi przy wejsciu. Wykorzystywana jest rowniez
jako klucz elektroniczny otwierajacy drzwi dostepne dla
danego pracownika. System komputerowy jest chroniony
nastepujacymi zabezpieczeniami:
U straznik przy wejsciu gtéwnym,
U elektroniczne zabezpieczenia (czytnik kart) wejs¢ do
korytarzy,

O elektroniczne zabezpieczenia wejsé do pomieszczen
stuzbowych,

U elektroniczne zabezpieczenia komputera,
O nazwa i hasto umozliwiajace otwarcie sesiji.

Penetracja systemu [
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Ryzyko Analiza ryzyka
O Szacowanie ryzyka:
. . L, > Przed czym chroni¢?
Pod pojeciem ryzyka nalezy rozumie¢ miare
stopnia zagrozenia dla tajnosci, integralnosci > Jakie !est_ prawdopod’oblenstV\{o V\'lystqplema
i . . . . zagrozenia lub skutkéw zagrozenia?
i dostepnosci informacji wyrazona jako .
. L I O Ocena akceptowalnosci ryzyka:
iloczyn prawdopodobienstwa wystapienia
sytuacji stwarzajacej takie zagrozenie i > Jaki jgst §top|en szkodliwosci skutkéw
. L. . . zagrozenia?
stopnia szkodliwosci jej skutkow.
> Jakie sg koszty zabezpieczen?
» Czy warto chroni¢?
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Przyktad - zatozenia Drzewo zdarzen
Pracownicy pewnej instytucji dysponuja kartami  Zdarzenie inicjujace
magnetycznymi z ich danymi osobowymi, stuzbowymi, I )
zdjeciem i PINem. Karta sIuiy jako przepustka okazywana [ Straznik zatrzymat intruza J [Straznik nie zatrzymat intruza}

nie powiodta si
2 < Zabezpieczenia korytarzy nie Zabezpleczenla korytarzy
przepuscity intruza przepuscwy intruza

Penetracja systemu |

nie powiodta si¢ {

nie przepuscily intruza przepuscwy intruza

Zabezpieczenia pomieszczen } { Zabezpleczema pomieszczen

Penetracja systemu [

nie powiodta si¢
nie dopuscity intruza dopuscwy intruza

Zabezpieczenia komputera J [ Zabezpleczenla komputera

Penetracja systemu [

nie powiodta sie [ Nazwa uzytkownika i hasto } [ Nazwa uzytkowmkalhasto

niepoprawne poprawne

J
]
)
J

Penetracja systemu
nie powiodta sie

Penetracja systemu skuteczna
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Drzewo btedéw

Wady metody oceny ryzyka

Zabezpieczenia korytarzy
Scity int

Karta i PIN uznane za
poprawne

Skuteczna manipulacja w uktadzie
elektronicznym zabezpieczen

PIN uznany za
poprawny

PIN skutecznie
podrobiony

Ukradziona karta

Wykradziony PIN Karta skutecznie podrobiona

zrodio: K.Liderman. iistwo informacji w system )y

U czesty brak danych do wyznaczania
prawdopodobienstw zdarzen elementarnych,

O trudnosci w ustaleniu pelnego zbioru kategorii
ryzyka,

U niezdolnos¢ do badania skutkéw negatywnych
o wspodlnej przyczynie,

U nieuwzglednianie ryzyka wtornego,

O nieuwzglednianie zagrozenia spowodowanego
umysinie,

O trudnosci w interpretacji wynikow.
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Zalety metody oceny ryzyka Realizacja polityki bezpieczenstwa
0 Jakie informacje beda podlega¢ ochronie?
O pomaga precyzyjniej identyfikowaé zagrozenia O Jakie systemy zostana objete polityka bezpieczenstwa?
oraz ich przyczyny, O Jakie zadania realizowane przez w/w systemy maja zwiazek z
O stanowi podstawe do podejmowania decyzji e
administracyjnych i menedzerskich, O Kto jest uprawniony do korzystania z zasobow?
O systematyzuje proces oceny bezpieczenstwa O Na czym polega wiasciwe korzystanie z zasob6w?
systemu informacyjnego. U Kto jest uprawniony do przydzielania praw dostepu?
O Kto ma uprawnienia administratora?
O Jaki jest zakres uprawnien i odpowiedzialnosci uzytkownikéw?
O Jakie sa uprawnienia administratora w poréwnaniu do
uprawnien zwyklych uzytkownikow?
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Plan realizacji przedsiewzieé Tematyka szkolen
O Lista przedsigwzie¢ bezpieczenstwa realizowanych O Cele polityki bezpieczenstwa.
dla kazdego systemu informatycznego.
L . i O Znaczenie polityki bezpieczenstwa dla firmy.
U Zestawienie zwigzanych z tym kosztéw.
3 L . O Wybrane elementy koncepcji bezpieczenstwa.
O Szczegotowy plan pracy, zawierajacy priorytety,
budzet, harmonogram, O Omoéwienie koniecznosci i sposobéw
. . . L raportowania przypadkdw naruszania
U liste niezbednych akcji, projektow, itp. bezpieczenstwa.
(] Okreslt::-nie _sp'osobu_ nadz'oru i kontroli realizacji O Oméwienie konsekwencii nie przestrzegania
przedsiewzie¢ bezpieczenstwa, polityki bezpieczenstwa.
1 liste szkolen niezbednych do poprawnego O Plany implementacji i sprawdzania przedsiewzigé¢
wdrozenia przedsiewzig¢ bezpieczenstwa. wyspecyfikowanych w polityce bezpieczenstwa.
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Plan utrzymywania bezpieczenstwa

TISM - struktura polityki bezpieczenstwa

U Sposoby pielegnacji i modyfikacji przedsiewzie¢
bezpieczenstwa.

U Sposoby kontroli przedsiewzigé¢.

U Sposoby sprawdzania wprowadzanych zmian na
bezpieczenstwo.

U Sposoby reagowania na incydenty naruszania
bezpieczenstwa.

POLITYKA
Poziomy okreslenia BEZPIECZENSTWA
wymagan

INFORIIVIACJI

!

GRUPY INFORMACJI

SYSTEMY
PRZETWARZANIA

Poziom spetnienia
wymagan

Total Information Security Management oraz skrét TISM jest przedmiotem rejestracji znaku towarowego w
Glownym Urzedzie Patentowym RP. Autorem metodologii TISM jest European Network Security Institute
Sp. z 0.0 (www.ensi.net). Dok ja TISM jest rozp, i przez autora na zasadzie Licencji
Darmowej Dokumentacji GNU - GNU Free Documentation Licence.
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Gléwne zalozenia TISM Gléwne zalozenia TISM
Ochrona informacji
Informacja Ochronie podlegaja tylko informacje zastrzezone
Wszelkie zapisy na papierze, w ukfadach elektronicznych, na q F .
nosnikach magnetycznych, optycznych, itp. sq reprezentacja Dostep do informacii zastrzezonych
informacji i podlegaja ochronie Dostep do informacji zastrzezonych przyznaje sie w oparciu o
L. . role jaka dana osoba wypetnia w firmie
Wiasnos¢ informacji A P
Wszelkie informacje przekazywane i przetwarzane w organizacji, Zarzadzanie informacjami zastrzezonymi
nie oznaczone jako nalezace do oso6b trzecich, beda traktowane Informacje zastrzezone dzieli sie na grupy
Jjako wiasno$¢ organizacji B ) . B )
Kazda grupa informacji zastrzezonych posiada wtasny dokument
Podziat informacji Polityki Bezpieczenstwa
Wszystkie informacje w organizacji dzielimy na jawne i Kazda grupa informacji zastrzezonych musi posiadac¢
"zastrzezone dla danej organizacji” Administratora grupy informacji i Administratora bezpieczenstwa
grupy informacji
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Gléwne zalozenia TISM Gléwne zalozenia TISM
System przetwarzania informaciji zastrzezonych
Informacje zastrzezone moga by¢ przetwarzane, przechowywane lub Uzytkownicy informacji zastrzezonych
evrazrisgllil?g;ivsvgr’icivn;foﬁ:}zlz :g’:z‘:;é’csz-\; sr'it:tnv?/cawg f!:lt;; el :g}imféﬁ Uzytkownikami informacji sa wszystkie osoby, ktére moga czytaé,
Zastrzezonych zmieniaé, tworzy¢ lub kasowac informacje zastrzezone
Kazdy system przetwarzania informacji zastrzezonych musi
posiadac: . . i . .
. wiasna Polityke Bezpisczeristwa Struktura zarzadzania bezpieczenstwem informacji
. wilasne procedury przyznawania praw dostepu, Istnieja dwa piony zarzadzania informacja - pion administracyjny i
pion bezpieczenstwa, na wszystkich poziomach Polityki
. wiasne procedury kryzysowe X .
Bezpieczenstwa
Kazdy system przetwarzania informacji zastrzezonych musi
posiadac Administratora bezpieczenstwa systemu i Administratora
systemu
Kazdy system przetwarzania informacji zastrzezonych musi
przechodzi¢ okresowe audyty bezpieczenstwa zlecane przez Zarzad
organizacji
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TISM - hierarchia dokumentow

Polityka Bezpieczeristwa

Informacii \

Polityka Systemu Polityka Systemu Polityka Systemu Polityka Systemu
Przetwarzania Przetwarzania Przetwarzania Przetwarzania
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